Na temelju Clanka 40. Uredbe (EU) 2016/679 Europskog parlamenta i vijeéa od 27.
travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom
kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Sluzbeni
list Europske unije L 119, 4.5.2016., str. 1., u daljnjem tekstu: Opéa uredba o zastiti
podataka), Zakona o provedbi Opée uredbe o zastiti podataka (Narodne novine
broj 42/18, u daljnjem tekstu: Zakon o provedbi Opc¢e uredbe o zastiti podataka),
Clanka 118. Zakona o odgoju i obrazovanju u osnovnoj i srednjoj $koli (Narodne
novine broj 87/08, 86/09, 92/10, 105/10, 90/11, 05/12, 16/12, 86/12, 126/12, 94/13,
152/14, 07/17, u daljnjem tekstu: Zakon o odgoju i obrazovanju u osnovnoj i
srednjoj skoli) ¢lanka 35., 36. i 54. Zakona o ustanovama (Narodne novine broj
76/93, 29/97, 35/08, u daljnjem tekstu: Zakon o ustanovama), te &lanka 53. Statuta
Osnovne $kole Ante Star&eviéa Viljevo, Skolski odbor dana 6. rujna 2018. godine,
donosi sljiedeci

_ PRAVILNIK
O ZASTITI OSOBNIH PODATAKA

Fa

I. OPCE ODREDBE

e il

Clanak 1.

Na obradu osobnih podataka (prikupljanje i daljnja obrada osobnih podataka) svih
fiziCkih osoba u sustavu obrazovanja u osnovnom i srednjoskolskom obrazovanju
primjenjuju se Opéa uredba o zastiti podataka, Zakon o provedbi Opée uredbe o zastiti
podataka, Zakon o odgoju i obrazovanju u osnovnoj i srednjoj $koli, Zakon o
ustanovama, Zakon o radu (Narodne novine broj 93/14, 127/17, u daljnjem tekstu:
Zakon o radu) i Zakon o zastiti na radu (Narodne novine broj 71/14, 118/14, 154/14, u
daljnjem tesktu: Zakon o zastiti na radu).

Prema definiciji iz ¢lanka 4. stavka 1. to¢ke 7. Opée uredbe o zastiti podataka,
Osnovna $kola Ante Stareviéa Viljevo (u daljnjem tekstu: Voditelj obrade) je voditel;
obrade osobnih podataka i obveznik je primjene Opée uredbe o zastiti podataka kod
prikupljanja i daljnje obrade osobnih podataka svih fizitkih osoba &iji su podaci
predmetom obrade prema propisima iz lanka 1. ovog pravilnika.

Odredbe ovog pravilnika primjenjuju se na obradu osobnih podataka ispitanika, tj.
ucenika, zaposlenika Voditelia obrade te svih drugih osoba &iji se osobni podaci
obraduju u sustavu pohrane Voditelja obrade osobnih podataka koja se obavija
automatizirano, kao i na neautomatiziranu obradu osobnih podataka koja &ini dio
sustava pohrane u svrhe koje su propisane Zakonom o odgoju i obrazovanju u
osnovnoj i srednjoj Skoli, Zakonom o radu te drugim mjerodavnim zakonskim i
podzakonskim propisima.

Clanak 2.
Na obradu osobnih podataka primjenjuju se sliede¢a nacela:
- nacelo zakonite, postene i transparentne obrade podataka;
- nacelo ograniGavanja svrhe obrade podataka;
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- nacelo smanjenja koli¢ine podataka;

- nacelo to¢nosti i azurnosti podataka;

- nacelo ograni¢enja pohrane podataka; te

- nacelo cjelovitosti i povjerljivosti obrade osobnih podataka.

Osobni podaci moraju se obradivati zakonito, posteno i transparentno.

Osobni podaci moraju biti prikupljeni u posebne, izricite i zakonite svrhe i ne smiju se
dalje obradivati na nacin koji nije podudaran sa tim svrhama.

Daljnja obrada osobnih podataka dopustena je u svrhu znanstvenog ili povijesnog
istrazivanja te u statisticke svrhe i ne smatra se nesukladnom s prvotnim svrhama
obrade.

Osobni podaci moraju biti primjereni, bitni i ograni€eni na ono 3to je nuzno za svrhu u
koju se podaci obraduju, odnosno svrha obrade mora biti izrijekom navedena i
opravdana u vrijeme prikupljanja osobnih podataka.

Osobni podaci moraju biti to¢ni i azurni, a Voditelj obrade mora poduzeti svaku
razumnu mjeru da se netoCni podaci bez odlaganja isprave ili izbriSu, vodeci raCuna
o svrsi obrade u koju se obraduju.

Osobni podaci moraju biti ¢uvani u obliku koji omoguéuje identifikaciju ispitanika
samo onoliko dugo koliko je potrebno za ispunjenje svrhe ili u vremenu koje je
izrijekom propisano posebnim zakonom.

Osobni podaci moraju biti obradivani na nacin kojim se osigurava ogovarajuca
sigurnost istih ukljucujuci i zastitu od nezakonite ili neovlaStene obrade kao i od
sluajnog gubitka, uniStenja ili oStecenja primjenom odgovarajucin tehnickih ili
organizacijskih mjera zastite.

Clanak 3.

U skladu s Opéom uredbom o zastiti podataka pojedini izrazi imaju sljedece
znacenje: ‘

a) Osobni podaci su svi podaci koji se odnose na pojedincalispitanika &iji je identitet
utvrden ili se moze utvrditi izravno ili neizravno (identificiranu fiziCku osobu ili fizi€ku
osobu koja se moZe identificirati), osobito uz pomo¢ identifikatora kao Sto su ime i
prezime, identifikacijski broj, podaci o lokaciji, mrezni identifikatori ili uz pomo¢ jednog
ili viSe ¢imbenika svojstvenih za fizicki, fiziolodki, genetski, mentalni, ekonomski,
kulturni ili socijalni identitet tog pojedinca (primjerice: ime i prezime, osobni
identifikacijski broj, datum i godina rodenja, mjesto rodenja, privatna adresa, osobna
fotografija, biometrijski podaci, podaci povezani s fizi¢kim ili mentalnim zdravijem
pojedinca, podaci o Skolskom uspjehu i Skolskim ocjenama i ponaSanju pojedinca,
podaci o obrazovanju, podaci o zaposlenju, podaci o neto iznosu place, podaci o
bankovnom radunu, podaci o naslijedenim ili ste€enim genetskim obiljezjima, podaci
o lokaciji, podaci o0 mreznim identifikatorima koje pruZaju odredeni uredaji, aplikacije i
protokoli kao $to su adrese internetskih protokola te e-mail adrese, identifikatori
kolacica i slicno).



b) Obrada osobnih podataka je svaka radnja ili skup radnji izvrSenih na osobnim
podacima ili skupovima osobnih podataka bilo autonomiziranim ili neautomatiziranim
sredstvima kao $to su prikupljanje, snimanje, organiziranje, spremanje, prilagodba ili
izmjena, povlagenje, obavljanje uvida, koristenje, otkrivanje prijenosom, objavljivanje
ili na drugi naéin omoguéavanjem dostupnima, svrstavanje ili kombiniranje,
blokiranje, brisanje ili uniStavanje. Obrada osobnih podataka moze se obavljati ru¢no,
primjenom tehni¢kih pomagala ili u ra¢unalnoj bazi osobnih podataka.

c) Sustav pohrane je svaki strukturirani skup osobnih podataka dostupnih prema
posebnim kriterijima, bilo da su centralizirani, decentralizirani ili rasprdeni na
funkcionalnoj ili zemljopisnoj osnovi.

d) Voditelj obrade je fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo
tijelo koje samo ili zajedno s drugima odreduje svrhe i sredstva obrade osobnih
podataka. Kada su svrhe i sredstva takve obrade propisani pravom Europske unije ili
pravom drzave Clanice Europske unije, voditelj obrade ili kriteriji za njegovo
imenovanje mogu se predvidjeti pravom Europske unije ili pravom drzave clanice
Europske unije.

e) lzvrsitelj obrade je fizitka ili pravna osoba, tijelo javne vlasti, agencija ili drugo
tijelo koje obraduje osobne podatke u ime i za radun voditelja obrade.

f) Primatelj osobnih podataka je fizicka ili pravna osoba, tijelo javne vlasti, agencija
ili drugo tijelo kojima se otkrivaju osobni podaci, neovisno o tome je li on treca strana.
Drzavna tijela, koja mogu primiti osobne podatke u skladu s pravom Europske unije ili
pravom drzave Elanice Europske unije u okviru provodenja istrage, ne smatraju se
primateljima osobnih podataka.

g) Treéa strana je fizicka ili pravna osoba, tijelo javne viasti, agencija ili drugo tijelo
koje nije ispitanik, voditelj obrade, izvrSitelj obrade ni osobe koje su ovlastene za
obradu osobnih podataka pod izravhom nadleznos¢u voditelja obrade ili izvrSitelja
obrade.

h) Povreda osobnih podataka je svako kr8enje sigurnosti koje dovodi do slu¢ajnog
ili nezakonitog uniStenja, gubitka, izmjene, neovlastenog otkrivanja ili pristupa
osobnim podacima koji su preneseni, pohranjeni ili na drugi nacin obradivani._

i) Pseudonimizacija je obrada osobnih podataka na nacin da se osobni podaci vise
ne mogu pripisati odredenom ispitaniku bez uporabe dodatnih informacija, pod
uvjetom da se takve dodatne informacije drze odvojeno te da podlijezu tehniCkim i
organizacijskim mjerama kako bi se osiguralo da se osobni podaci ne mogu pripisati
pojedincu ciji je identitet utvrden ili se moze utvrditi.

j) Ograniéenje obrade osobnih podataka je oznacavanje pohranjenih osobnih
podataka s ciliem ograni¢avanja njihove obrade u buduénosti. Javlja se naj¢es¢e u
slu€ajevima:

- kada ispitanik osporava to€nost osobnih podataka,

- kada je obrada nezakonita,



- kada podaci viSe nisu potrebni za potrebe obrade ali ih ispitanik traZi za postavijanje
svojih pravnih zahtjeva, ili
- kada je ispitanik uloZio prigovor na obradu osobnih podataka.

k) Privola ispitanika je svako dobrovoljno, posebno, informirano i nedvosmisleno

izrazavanje Zelja ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje
pristanak za obradu njegovih osobnih podataka u to¢no odredene svrhe.

Il. OBRADA OSOBNIH PODATAKA

Clanak 4.
Zakonitost obrade osobnih podataka

Voditelj obrade ovlaiten je obradivati osobne podatke u sustavu pohrane i davati na
koristenje drugim primateljima ako je ispunjen najmanje jedan od sljede¢ih pravnih
temelja:

e Ako je ispitanik dao privolu za obradu osobnih podataka u jednu ili viSe
razli€itih svrha koje moraju biti posebno naznacene;

e Ako je obrada osobnih podataka nuZna za izvr3avanje ugovora u kojem je
ispitanik stranka ili kako bi se poduzele radnje na zahtjev ispitanika prije
sklapanja ugovora;

e Ako je obrada osobnih podataka nuzZna radi postivanja pravnih obveza
voditelja obrade;

e Ako je obrada osobnih podataka nuzna kako bi se zastitili kljuéni interesi
ispitanika ili druge fizicke osobe;

e Ako je obrada osobnih podataka nuZna za izvrSavanje zadace od javnog
interesa ili pri izvrSavanju sluzbene ovlasti voditelja obrade;

e Ako je obrada osobnih podataka nuzna za potrebe legitimnih interesa voditelja
obrade ili treée strane , osim kada su od tih interesa jadi interesi ili temeljna
prava i slobode ispitanika koji zahtijevaju zastitu osobnih podataka, osobito
ako je ispitanik dijete

Ako se obrada provodi u svrhu koja je razliCita od svrhe u koju su prikupljani osobni
podaci, a ne temelji se na privoli ispitanika ili na posebnom zakonu (pravu Europske
unije ili pravu drzave Clanice Europske unije), Voditelj obrade ¢e s ciliem utvrdivanja
je li obrada u drugu svrhu u skladu sa svrhom u koju su osobni podaci prvotno
prikupljeni uzeti u obzir sliedeée parametre:
e Svaku vezu izmedu svrha prikupljanja osobnih podataka i svrha namjeravanog
nastanka obrade osobnih podataka;
e Kontekst u kojem su prikupljeni osobni podaci, posebno u pogledu odnosa
izmedu ispitanika i Voditelja obrade;
e Prirodu osobnih podataka, osobito €injenicu obraduju li se posebne kategorije
osobnih podataka u skladu sa Opéom uredbom o zastiti podataka;
o Moguée posliedice namjeravanog nastanka obrade osobnih podataka za
ispitanike;
» Postojanje odgovarajucih zastitnih mjera, koje mogu ukljudivati enkripciju ili
pseudonimizaciju.



U slucaju opisanom u stavku 2. ovog €lanka Voditelj obrade ¢e informirati ispitanika o
drugim svrhama temeljem kojih se obraduju njegovi podaci te o pravima ispitanika u
odnosu na takvu obradu osobnih podataka, izmedu ostalog i o pravu na prigovor.

Clanak 5.
Obrada posebnih kategorija osobnih podataka

Posebnim kategorijama osobnih podataka smatraju se osobni podaci koji su po
svojoj naravi osobito osjetljive prirode u pogledu temeljnih prava i sloboda ispitanika
te stoga zasluzuju vedi stupanj zastite u odnosu na druge osobne podatke jer bi u
okviru njihove obrade moglo doé¢i do znaéajnih rizika za temeljna prava i slobode
takvih ispitanika.

Sukladno Opéoj uredbi o zastiti podataka u posebne kategorije osobnih podataka
ubrajaju se:
¢ Rasno ili etni¢ko podrijetlo;
Politicka misljenja;
Vjerska ili filozofska uvjerenja;
Clanstvo u sindikatu;
Genetski podaci;
Biometrijski podaci;
Podaci koji se odnose na zdravlje;
Podaci o spolnom Zivotu ili seksualnoj orijentaciji.
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Obrada posebnih kategorija osobnih podataka dopustena je ako je ispunjen jedan od
sljiedecih uvjeta:

e Ako je ispitanik dao privolu za obradu takvih osobnih podataka za jednu ili vise
odredenih svrha, osim ako je pravom Europske unije ili pravom drzave ¢lanice
Europske unije propisano da ispitanik ne moze ukinuti zabranu obrade takvih
osobnih podataka;

e Ako je obrada osobnih podataka nuzna za potrebe izvr§avanja obveza i
ostvarivanja posebnih prava Voditelja obrade ili ispitanika u podrucju radnog
prava i prava o socijalnoj sigurnosti te socijalnoj zastiti u mjeri u kojoj je o
odobreno u okviru prava Europske unije ili prava drzave ¢lanice Europske
unije ili kolektivhog ugovora u skladu s pravom drzave ¢lanice Europske unije,
koje mjerodavno pravo propisuje odgovarajuée zastitne mjere za temeljna
prava i interese ispitanika;

» Ako je obrada osobnih podataka nuZna za zastitu Zivotno vaZnih interesa
ispitanika ili drugog pojedinca kada ispitanik fizi€ki ili pravno nije u moguénosti
dati privolu;

* Ako se obrada osobnih podataka provodi u sklopu legitimnih aktivnosti s
odgovaraju¢im zastitnim mjerama zaklade, udruZenja ili drugog neprofitnog
tijela s politikim,filozofskim, vjerskim ili sindikalnim ciliem te pod uvjetom da
se obrada odnosi samo na ¢lanove ili bivie ¢lanove tijela ili osobe koje imaju
redovan kontakt s zakladom, udruzenjem ili drugim neprofitnim tijelom u vezi
sa svrhama takve zaklade, udruzenja ili drugog neprofitnog tijela, kao i da
osobni podaci nisu priopéeni nikome izvan tog tijela bez privole ispitanika;

» Ako se obrada osobnih podataka odnosi na podatke za koje je ocito da ih je
objavio ispitanik;



e Ako je obrada osobnih podataka nuzna za uspostavu, ostvarivanije ili obranu
pravnih ili u drugim sluéajevima u kojima sudovi djeluju u sudbenom svojstvu;

* Ako je obrada osobnih podataka nuzna za potrebe zna&ajnog javnog interesa
na temelju prava Europske unije ili prava drzave ¢Elanice Europske unije, koje
je razmjerno Zeljenom cilju te kojim se postuje bit prava na zastitu podataka i
osiguravaju prikladne i posebne mjere za zastitu temeljnih prava i interesa
ispitanika;

e Ako je obrada osobnih podataka nuZna u svrhu preventivhe medicine ili
medicine rada radi procjene radne sposobnosti zaposlenika, medicinske
dijagnoze, pruzanja zdravstvene ili socijalne skrbi ili tretmana ili upravljanja
zdravstvenim ili socijalnim sustavima i uslugama na temelju prava Europske
unije ili prava drzave Clanice Europske unije, ili u skladu s ugovorom sa
zdravstvenim radnikom te u slu€aju kada osobne podatke obraduje stru¢no
tijelo ili se podaci obraduju pod odgovorno$céu stru¢nog tijela koje podlijeze
obvezi ¢uvanja poslovne tajne sukladno pravu Europske unije ili pravu drzave
Clanice Europske unije ili pravilima koja su odredila nadleZna nacionalna tijela
ili druga osoba koja takoder podlijeze obvezi ¢uvanja tajne sukladno pravu
Europske unije ili pravu drzave &lanice Europske unije ili pravilima koja su
utvrdila nadleZna nacionalna tijela;

e Ako je obrada osobnih podataka nuZna u svrhu javnog interesa u podrudju
javnog zdravlja kao $to je zastita od ozbiljnih prekograniénih prijetnji zdravlju ili
osiguravanje visokih standarda kvalitete i sigurnosti zdravstvene skrbi te
lijekova i medicinskih proizvoda, na temelju prava Europske unije ili prava
drzave Clanice Europske unije kojim se propisuju odgovaraju¢e i posebne
mjere za zastitu prava i sloboda ispitanika, posebno ¢uvanje profesionaine
tajne;

e Ako je obrada osobnih podataka nuzna u svrhe arhiviranja u javhom interesu,
u svrhe znanstvenog ili povijesnog istraZivanja ili u statisticke svrhe na temelju
prava Europske unije ili prava drZzave &lanice Europske unije koje je razmjerno
cilju koji se nastoji posti¢i te kojim se postuje bit prava na zastitu podataka i
osiguravaju prikladne i posebne mjere za zadtitu temeljnih prava i interesa
ispitanika.

Clanak 6.
Obrada osobnih podataka koji se odnose na kaznene osude i kaZnjiva djela

Obrada osobnih podataka koji se odnose na kaznene osude i kaZnjiva djela ili
povezane mjere sigurnosti provodi se samo pod nadzorom sluzbenog tijela ili u
sluCajevima i na nacin kako obradu propisuje Zakon o odgoju i obrazovanju u
osnovnoj i srednjoj Skoli.

Clanak 7.
Obrada biometrijskih osobnih podataka

Biometrijski podaci su osobni podaci dobiveni posebnom tehni¢kom obradom u vezi s
fizickim obiljezjima, fiziolodkim obiljezjima ili obiliezjima ponasanja pojedinca koja
omogucuiju ili potvrduju jedinstvenu identifikaciju tog pojedinca, kao to su fotografije
lica ili daktiloskopski podaci.



Voditelj obrade osobnih podataka moze obradivati biometrijske osobne podatke pod
uvjetima i na nacin kako je to propisano Zakonom o provedbi Opc¢e uredbe o zastiti
podataka.

Voditelj obrade obradivat ce biometrijske podatke zaposlenika u svrhu evidentiranja
radnog vremena i radi ulaska i izlaska iz sluzbenih prostorija, ako je to propisano
zakonom ili ako se takva obrada provodi kao alternativa drugom rjeSenju za
evidentiranje radnog vremena ili ulaska i izlaska iz sluzbenih prostorija, uz uvjet da je
zaposlenik dao izri¢itu privolu za takvu obradu biometrijskin podataka u skladu s
odredbama Opc¢e uredbe o zastiti podataka.

Clanak 8.
Obrada osobnih podataka videonadzorom

Videonadzor u smislu odredbi Zakona o provedbi Opce uredbe o zastiti podataka
odnosi se na prikupljanje i daljnju obradu osobnih podataka koja obuhvaca stvaranje
snimke koja ¢ini ili je namijenjena da €ini dio sustava pohrane.

Voditelj obrade obradivat ¢e osobne podatke videonadzorom pod uvjetima kako je to

propisano Zakonom o provedbi Opée uredbe o zastiti podataka i Zakonom o zastiti
na radu.

lil. PRAVA ISPITANIKA KOD OBRADE OSOBENIH PODATAKA

Clanak 9.
Pruzanje informacija ispitaniku

Ispitanik je fizicka osoba Ciji se podaci obraduju u to¢no odredenu i zakonitu svrhu.
Voditelj obrade osobnih podataka duZan je upoznati ispitanika sa svrhom obrade radi
kojih se osobni podaci prikupljaju i dalje obraduju. Osobni podaci koji se prikupljaju
moraju biti bitni za postizanje utvrdene svrhe i ne smiju se prikupljati u vecem opsegu
nego $to je nuzno da bi se postigla utvrdena svrha (odnosno ne smiju biti prekomjerni
u odnosu na utvrdenu svrhu).

Ako su osobni podaci koji se odnose na ispitanika prikupljeni izravno od ispitanika,
Voditelj obrade duzan je u trenutku prikuplianja osobnih podataka pruziti ispitaniku
sliedece informacije:
¢ Informacije o identitetu i kontakt podacima Voditelja obrade i predstavnika
Voditelja obrade;
o Kontakt podatke sluZzbenika za zastitu podataka;
¢ Informacije o svrsi obrade osobnih podataka radi koje se isti upotrebljavaju, kao i
0 pravnoj osnovi za obradu osobnih podataka;
¢ Informacije o primateljima ili kategorijama primatelja osobnih podataka, ako isti
postoje;
¢ Informacije o namjeri Voditelia obrade za prenoSenjem osobnih podataka
primatelju osobnih podataka u tre¢e zemlje ili medunarodne organizacije, ako
takav prijenos postoji;
¢ [nformacije o vremenskom razdoblju u kojem ée osobni podaci biti pohranjeni u
sustavu pohrane kod voditelja obrade, a ako to nije moguce odrediti, Voditel]



obrade duZan je pruZiti informacije o kriterijima temeljem kojih se utvrduje
predmetno vremensko razdoblje;

e Informacije o postojanju prava ispitanika da od Voditelja obrade zatrazi pristup
osobnim podacima, ispravak ili brisanje osobnih podataka, ograni€enje obrade
osobnih podataka, o postojanju prava ispitanika na ulaganje prigovora na obradu
te prenosivost takvih osobnih podataka;

¢ Informacije o pravu ispitanika da u bilo kojem trenutku moZe povuci privolu, ako
se obrada osobnih podataka temelji na privoli ispitanika;

* Informacije o pravu na podnos$enje prigovora nadzornom tijelu.

Voditelj obrade duZan je pruziti informaciju ispitaniku je li davanje osobnih podataka
zakonska ili ugovorna obveza te ima li ispitanik obvezu pruzanja osobnih podataka i
koje su posljedice u slu¢aju uskrate davanja podataka.

Voditelj obrade takoder je duzan ispitaniku pruziti i informacije o eventualnom
postojanju automatiziranog donoSenja odluka, Sto ukljuCuje i izradu profila, te o
vaznosti i predvidenim posljedicama takve obrade osobnih podataka za pojedinca.

Ako Voditelj obrade namjerava dodatno obradivati osobne podatke u svrhu koja je
razliita od one za koju su osobni podaci prikupljeni, duzan je pruziti relevantne
informacije o toj drugoj svrsi obrade osobnih podataka.

Clanak 10.

Voditelj obrade duzan je informirati ispitanika o obradi njegovih osobnih podataka i u
slu€aju ako osobni podaci nisu prikupljeni izravno od ispitanika vec¢ iz drugih izvora. U
takvom slu€aju Voditelj obrade duZan je ispitaniku pruziti sljedece informacije:

e 0 identitetu i kontakt podacima Voditelja obrade;

kontakt podatke sluzbenika za zastitu podataka;

o svrsi obrade kojoj su namijenjeni osobni podaci i pravnoj osnovi za obradu;

o kategorijama osobnih podataka o kojima je rije¢;

o primateljima ili kategorijama primatelja osobnih podataka, ako isti postoje;

o namjeri Voditelja obrade za prenoSenjem osobnih podataka primatelju osobnih

podataka u tre¢e zemlje ili medunarodne organizacije, ako takav prijenos postoji;

e 0 vremenskom razdoblju u kojem ¢e osobni podaci biti pohranjeni u sustavu
pohrane kod Voditelja obrade, a ako to nije moguce odrediti, Voditelj obrade
duzZan je pruziti informacije o kriterijima temeljem kojih se utvrduje predmetno
vremensko razdoblje;

e 0 postojanju prava ispitanika da od Voditelja obrade zatrazi pristup osobnim
podacima, ispravak ili brisanje osobnih podataka, ograni¢enje obrade osobnih
podataka, o postojanju prava ispitanika na ulaganje prigovora na obradu te
prenosivost takvih osobnih podataka;

e 0 pravu ispitanika da u bilo kojem trenutku mozZe povuéi privolu, ako se obrada
osobnih podataka temelji na privoli ispitanika;

e 0 pravu na podnoSenje prigovora nadzornom tijelu;

e 0 izvoru osobnih podataka.



Voditelj obrade duZan je pruZiti informaciju ispitaniku je li davanje osobnih podataka
zakonska ili ugovorna obveza te ima li ispitanik obvezu pruZanja osobnih podataka i
koje su posljedice u sluaju uskrate davanja podataka.

Voditelj obrade takoder je duZan ispitaniku pruZiti i informacije o eventualnom
postojanju automatiziranog donoSenja odluka, Sto ukljuCuje i izradu profila, te o
vaznosti i predvidenim posljedicama takve obrade osobnih podataka za pojedinca.

Clanak 11.

Voditelj obrade osobnih podataka duZan je dati ispitaniku informacije iz ¢lanka 10.
ovog pravilnika u razumnom roku nakon dobivanja osobnih podataka, a najkasnije u
roku od 1 (slovima: jednog) mjeseca od dana dobivanja osobnih podataka, uzimajudi
u obzir posebne okolnosti obrade osobnih podataka.

Iznimno, u slu€aju kada se osobni podaci trebaju upotrijebiti za komunikaciju s
ispitanikom, Voditelj obrade duzan je dati ispitaniku informacije iz ¢lanka 10. ovog
pravilnika najkasnije u trenutku prve ostvarene komunikacije s tim ispitanikom.

U sluaju kada je predvideno otkrivanje osobnih podataka ispitanika drugom
primatelju osobnih podataka, Voditelj obrade duZan je dati ispitaniku informacije iz
¢lanka 10. ovog pravilnika najkasnije u trenutku kada su osobni podaci ispitanika prvi
put otkriveni.

Clanak 12.

Informiranje ispitanika nije nuzno u sluéaju kada:

- ispitanik ve¢ posjeduje informacije o obradi odredenih kategorija osobnih podataka;
- kada bi pruzanje takvih informacija zahtijevalo nerazmjerne napore, posebno za
obrade u svrhu znanstvenog ili povijesnog istraZivanja ili u statisticke svrhe ili u svrhe
arhiviranja u javnom interesu; ili

- kada osobni podaci moraju ostati povjerljivi u skladu s obvezom d¢uvanja
profesionalne tajne koju regulira pravo Europske unije ili pravo drzave ¢lanice
Europske unije, ukljuéujuci i obvezu &uvanja tajne propisanu zakonom.

Clanak 13.
Pravo ispitanika na pristup osobnim podacima

Ispitanik ima pravo dobiti od Voditelja obrade potvrdu obraduju li se osobni podaci
koji se odnose na njega, a u sluc¢aju obrade i pristup sljede¢im informacijama:

- O svrsi obrade njegovih osobnih podataka;

- Koje kategorije osobnih podataka se obraduju;

- Tko su primatelji ili kategorije primatelja kojima su osobni podaci otkriveni ili ¢e im
biti otkriveni, osobito o primatelima u tre¢im zemljama ili medunarodnim
organizacijama;

- O predvidenom vremenskom razdoblju u kojem ¢e osobni podaci biti pohranjeni u
sustavu pohrane kod Voditelja obrade, a ako to nije moguce odrediti, Voditelj obrade
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duzan je pruziti informacije o kriterijima temeljem kojih se utvrduje predmetno
vremensko razdoblje;

- O postojanju prava na ispravak ili brisanje osobnih podataka ili ograni¢enja obrade
ili prava na prigovor na takvu obradu;

- O pravu na podnoSenje prituzbe nadzornom tijelu;

- O svakoj dostupnoj informaciji o izvoru osobnih podataka, ako se osobni podaci ne
prikupljaju od ispitanika;

- O postojanju automatiziranog donosenja odluka $to ukljucuje i izradu profila;

- O odgovarajuc¢im zastitnim mjerama koje se odnose na eventualni prijenos osobnih
podataka, ako se osobni podaci prenose u tre¢u zemlju ili medunarodnu organizaciju.

Clanak 14.

U svrhu ostvarivanja prava na pristup osobnim podacima Voditelj obrade duZan je
ispitaniku osigurati kopiju osobnih podataka koji se obraduju u jednom primjerku bez
naplate, a za sve dodatne kopije Voditelj obrade moze naplatiti razumnu naknadu na
temelju administrativnih troskova.

Ako ispitanik podnese zahtjev elektroniékim putem, informacije se pruzaju u
uobi¢ajenom elektronickom obliku, osim ako ispitanik zatraZi drugagciji nacin dostave
informacija.

Clanak 15.
Pravo na ispravak osobnih podataka

Osobni podaci koji se prikupljaju i dalje obraduju moraju biti to€ni, potpuni i azurni.
Ispitanik ima pravo bez odgadanja ishoditi od voditelja obrade osobnih podataka
ispravak neto€nih osobnih podataka koji se na njega odnose. Isto tako ispitanik ima
pravo dopuniti nepotpune osobne podatke, izmedu ostalog i davanjem dodatne
izjave.

Clanak 16.
Pravo na brisanje osobnih podataka

Ispitanik ima pravo zatraZiti od Voditelja obrade brisanje osobnih podataka koji se na
njega odnose a Voditelj obrade je obvezan brisati osobne podatke u primjerenom
roku i bez nepotrebnog odgadanja ako:

- Osobni podaci vide nisu nuZni u odnosu na svrhe obrade za koje su prikupljeni ili na
drugi nacin obradeni,

- Ispitanik povuce privolu na kojoj se temelji obrada osobnih podataka, ako osim
privole ne postoji druga pravna osnova za obradu osobnih podataka;

- Ispitanik uloZi prigovor na obradu osobnih podataka, a ne postoje jaci legitimni
razlozi za obradu osobnih podataka;

- Ako su osobni podaci nezakonito obradeni;

- Ako se osobni podaci moraju brisati radi poStivanja pravne obveze iz prava
Europske unije ili prava drzave ¢lanice Europske unije kojem podlijeze Voditelj
obrade.

Clanak 17.
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Pravo na ogranic¢enje obrade

Ogranitenje obrade osobnih podataka Voditelj obrade ¢e osigurati u sljedec¢im
sluéajevima:

- Kada ispitanik osporava to¢nost podataka;

- Kada je obrada nezakonita a ispitanik se protivi brisanju podataka te umjesto toga
trazi ograni¢enje njihove uporabe;

- Kada Voditelj obrade viSe ne treba osobne podatke za potrebe obrade ali ispitanik
traZzi podatke za ostvarenje pravnih zahtjeva;

- Kada ispitanik uloZi prigovor na obradu osobnih podataka temeljenu na legitimnom
interesu Voditelja obrade.

Clanak 18.
Obveza izvjesSc¢ivanja u vezi s ispravkom ili brisanjem osobnih podataka ili
ograni¢enja obrade

Voditelj obrade duZan je priopéiti svaki ispravak ili brisanje osobnih podataka ili
ogranitenje obrade svakom primatelju kojem su otkriveni osobni podaci, osim ako
takva radnja nije moguéa ili isto zahtjeva ulaganje nerazmjernog napora.

Clanak 19.
Pravo na prenosivost podataka

Prenosivost osobnih podataka drugom voditelju obrade Voditelj obrade ¢e provesti
na zahtjev ispitanika, pod uvjetom da je ispitanik za takav prijenos dao svoju privolu,
a obrada se provodi automatiziranim putem, kao i pod uvjetom da je takav prijenos
tehnicki izvediv.

IV. SIGURNOST PODATAKA

Clanak 20. }
Tehnicka i integrirana zastita osobnih podataka

U svrhu osiguranja cjelovite i povjerljive obrade osobnih podataka Voditelj obrade
provodi odgovarajuce tehniCke mjere zastite kojima se osigurava da budu obradeni
samo osobni podaci koji su nuZni za svaku posebnu svrhu obrade. Navedena obveza
se primjenjuje na koli¢inu prikupljenih osobnih podataka, opseg njihove obrade,
razdoblje njihove pohrane i njihovu dostupnost.

Clanak 21.
Sigurnost obrade osobnih podataka

Kod obrade osobnih podataka u primjeni je nacelo povjerljivosti koje nalaze Euvanije

podataka u obliku koji omogudéuje identifikaciju onoliko dugo koliko je potrebno da se
ispuni svrha u koju su obradivani.
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Da bi se osigurala sigurnost obrade podataka potrebno je primijeniti odgovarajuce
tehni¢ke i organizacijske mjere radi zastite prava i sloboda ispitanika. Podaci moraju
biti obradivani na nacin kojim se osigurava odgovaraju¢a razina sigurnosti Sto
podrazumijeva i zastitu od neovlastenog pristupa ili nezakonite obrade ali i od
slu€ajnog gubitka, uniStenja ili oSte¢enja podataka. Sigurnost obrade osigurava se
primjenom odgovarajuéih tehniékih mjera koje podrazumijevaju ograni¢enje koli€ine
prikupljenih podataka, opseg njihove obrade, razdoblje pohrane i njihovu dostupnost.
Voditelj obrade i izvrSitelj obrade osiguravaju odgovarajuéu razinu sigurnosti s
obzirom na rizik ukljuéujuéi pseudonimizaciju i enkripciju osobnih podataka,
sposobnost osiguranja trajne povijerljivosti, cjelovitosti i dostupnosti i otpornosti
sustava i usluga obrade, biljeZenje pristupa podacima, sposobnost pravodobne
ponovne uspostave dostupnosti osobnih podataka i pristupa njima u slucaju fizickog
ili tehni€kog incidenta, proces za redovito testiranje, ocjenjivanje i procjenjivanje
u€inkovitosti tehnickih i organizacijskih mjera za osiguranje sigurnosti obrade, osobito
kod rizika od slu€ajnog ili nezakonitog unistenja, gubitka, izmjene, neovlastenog
otkrivanja ili neovlastenog pristupa podacima.

Voditelj obrade i izvriitelj obrade poduzimaju mjere kako bi osigurali da svaki
pojedinac djeluje pod odgovorno$c¢u voditelja obrade ili izvrSitelja obrade, a koji ima
pristup osobnim podacima ne obraduje te podatke bez uputa voditelja obrade. Osim
primjene korisnickih imena i lozinki za pristup podacima podrazumijeva se i kontrola
pristupa prostorijama i opremi na kojoj su smjesteni podaci. Pristup podacima
pohranjenim u sustavu pohrane dozvoljen je samo ovlastenim zaposlenicima
Voditelja obrade ili izvrSitelja obrade, ovlastenim osobama - struénjacima zaduZenim
za odrZavanije i razvitak sustava za vodenje sustava pohrane koje odreduje Voditel]
obrade.

Svaki pristup telekomunikacijskom i raCunalnom sustavu za vodenje zbirki osobnih
podataka mora biti automatski zabiljeZzen korisnickim imenom, nadnevkom i
vremenom prijave i odjave. Svaki pokusaj neovlastenog pristupa sustavu mora biti
automatski zabiljeZzen korisnickim imenom, nadnevkom i vremenom, a ako je to
moguée i mjestom s kojeg je takav pristup pokusan. lzvrsitelj obrade, administrator
mreznog sustava, administrator racunala i administrator sustava pohrane osobnih
podataka duzni su obavijestiti ¢elnika Voditelja obrade osobnih podataka o svakom
pokuSaju neovlaitenog pristupa sustavu.

Racunalna i telekomunikacijska oprema sustava mora biti smjeStena u prostorijama
koje imaju uredaje za otkrivanje poZara i automatsku dojavu o izbijanju pozara. '

Clanak 22.
Obveze postivanja povjerljivosti obrade osobnih podataka odnose se na sve osobe

koje su zaposlene u obradi podataka i duZzne su potpisati Izjavu o povjerljivosti koju
im ponudi Voditelj obrade sukladno &lanku 25. i 32. Opc¢e uredbe o zastiti podataka.

V. PRIJENOS OSOBNIH PODATAKA TRECIM ZEMLJAMA

Clanak 23.
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Voditelj obrade moze iznositi osobne podatke samo pod uvjetima i na nacin kako to
propisuje Opé¢a uredba o zaétiti podataka, odnosno pod uvjetom i na nacin da se ne
ugrozi zajamé&ena razina zastite osobnih podataka.

Popis drZava koje osiguravaju odgovarajuéu zastitu osobnih podataka objavljuje se
od strane Europske Komisije u SluZbenom listu Europske unije i na web-stranici
Europske Komisije.

Ako nije donesena odluka o primjerenoj razini zastite, Voditelj obrade moze prenijeti
osobne podatke samo pod uvjetom da je predvidio odgovaraju¢e mjere zastite i pod
uvjetom da prijenos podataka odobri Agencija za zastitu osobnih podataka.

Odgovarajuce zastitne mjere mogu pruZiti odredbe koje treba unijeti u administrativne
dogovore izmedu tijela javne vlasti ili javnih tijela.

Navedene odredbe trebaju sadrzavati i provediva i djelotvorna prava ispitanika.

V1. IMENOVANJE SLUZBENIKA ZA ZASTITU OSOBNIH PODATAKA

Clanak 24.

Sukladno é&lanku 37. Opcée uredbe o zastiti osobnih podataka Voditelj obrade duzan
je imenovati sluZbenika za zastitu osobnih podataka.

Voditelj obrade objavljuje kontakt podatke sluzbenika za zastitu osobnih podataka na
svojim internetskim stranicama i priop¢uje ih Agenciji za zastitu osobnih podataka.

Clanak 25.

Sluzbenik za zastitu osobnih podataka je osoba imenovana od strane Voditelja
obrade koja vodi brigu o zakonitosti obrade osobnih podataka odnosno prati
podtivanje Opée uredbe o zastiti podataka i politika Voditelja obrade u odnosu na
zastitu osobnih podataka, ukljuéujuéi i raspodjelu odgovornosti te podizanje svijesti,
kao i osposobljavanje osoblja koje sudjeluje u postupcima obrade osobnih podataka.

Clanak 26.

Sluzbenik za zastitu osobnih podataka prati postivanje Opcée uredbe o zastiti
podataka, kao i drugih relevantnih propisa u vezi sa zastitom osobnih podataka na
temelju svojih struénih kvalifikacija, a osobito struénog znanja o pravu i praksama u
podrugju zastite osobnih podataka te sposobnosti izvr8avanja zadaéa vezanih za
praéenje tih propisa, primjenjujuci i rukovodeéi se najboliom praksom o zastiti
osobnih podataka u drZavi ¢lanici Europske unije, ali i praksom koja se stvara na
temelju odluka koju donose relevantna tijela Europske unije.

Clanak 27.
Voditelj obrade osobnih podataka osigurava sluZbeniku za zastitu podataka

moguénost pravodobnog i primjerenog informiranja o svim pitanjima vezanim za
obradu osobnih podataka te osigurava njegovu neovisnost u pogledu izvrSavanja
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predvidenih zadaca. Sluzbenik za zastitu osobnih podataka izravno odgovara
najvi$oj rukovodecoj razini Voditelija obrade, ali ne smije biti razrijeSen ili kaznjen
zbog izvr$avanja svojih zadaca.

SluZbenik za zastitu osobnih podataka obvezan je tajnoScu ili povjerljivoscu u vezi s
obavljanjem svojih poslova i zadaca.

Sluzbenikom za zastitu osobnih podataka ne moze biti imenovana osoba koja

izravno donosi odluke o obradi osobnih podataka odnosno osoba koja bi obavljanjem
svojih poslova i zadaca bila u sukobu interesa.

Vil. VODENJE EVIDENCIJE AKTIVNOSTI OBRADE

Clanak 28.

U skladu s posebnim zakonom djelatnost osnovnog obrazovanja obavija se kao
javna sluzba. Na osnovi javnih ovlasti Voditelj obrade izmedu ostalog obavlja
sliedece poslove:
e Upise u Skolu i ispise iz Skole vodenjem odgovarajuée evidencije i
dokumentacije;
¢ Vrednovanje i ocjenjivanje ucenika te vodenje evidencija o vrednovanju i
ocjenjivanju, kao i vodeje evidencija o u€enickim postignucima;
¢ |zricanje pedagoskih mjera i vodenje evidencija o istima;
e lzdavanje javnih isprava i drugih potvrda;
e Upisivanje podataka o odgojno-obrazovnom radu u zajedniCki upisnik
Skolskih ustanova u elektroni¢kom obliku — e-Matica.

Clanak 29.

Voditelj obrade je duZan voditi evidenciju odgojno-obrazovnog rada upisnik ucenika
te upisnik radnika u pisanom i elektronskom obliku.

Evidencije iz stavka 1. ovog ¢lanka pravilnika dostavljaju se Ministarstvu znanosti |
obrazovanja koje sukladno vodi zajednicki upisnik Skolskih ustanova u elektroni¢kom
obliku — e-Matica i sadrzi sljedec¢e evidencije:

e Upisnik ustanova;

e Evidenciju odgojno-obrazovnog rada u ustanovama za svaku $kolsku

godinu;
¢ Upisnik uéenika u ustanovama;
e Upisnik radnika ustanova.

Voditelj obrade vodi evidenciju aktivnosti obrade za obradu osobnih podataka koje se

odnose na permanentnu i kontinuiranu obradu osobnih podataka, pri ¢emu
evidentira:
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- podatke o ucenicima, uklju€ujuéi i poimeni¢nu evidenciju ucenika kod Voditelja
obrade na temelju Skolske evidencije iz Mati¢ne knjige ucenika;

- razrednim odjelima;

- organizaciji odgojno-obrazovnog rada u jednoj skolskoj godini;

- podatke o radnicima kao poimenicnu evidenciju svih osoba koje kod Voditelja
obrade imaju zasnovan radni odnos na neodredeno ili odredeno vrijeme, s punim,
nepunim te skraéenim radnim vremenom, koje rade u dopunskome radu ili su vanjski
suradnici;

- ostale podatke znacajne za rad Voditelja obrade;

- druge obrade osobnih podataka koje ukljuCuju posebne kategorije osobnih
podataka ili ako je rije¢ o kaznenim osudama i kaZnjivim djelima.

Sadrzaj evidencije aktivnosti obrade mora sadrZzavati sve informacije koje propisuje
¢lanak 30. Opce uredbe o zastiti podataka.

VIil. PRIJELAZNE | ZAVRSNE ODREDBE

Clanak 30.

Na obradu osobnih podataka Kkoji nije ureden ovim Pravilnikom izravno se
primjenjuju Opéa uredbe o zastiti podataka i Zakon o provedbi Opcée uredbe o zastiti
podataka.

Clanak 31.
Ovaj pravilnik je objavijen na oglasnoj plogi dana 06.03.0018. ,
a stupa na snagu osmoga dana od dana objave na oglasnoj plodi.
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