Na temelju ¢lanka 118. Zakona o odgoju i obrazovanju u osnovnoj i srednjoj skoli (,,Narodne
novine“ broj 87/08, 86/09, 92/10, 105/10, 90/11, 5/12, 16/12, 86/12, 94/13, 152/14, 7/17.
68/18, 98/19, 64/20 i 151/22) i ¢lanka 53. Statuta Osnovne $kole Ante Staréevi¢a Viljevo,
Skolski odbor Osnovne $kole Ante Staréevica Viljevo dana 9. srpnja.2024. godine donosi

PRAVILNIK
O SIGURNOJ I ODGOVORNOJ UPOTREBI INFORMACIJSKO-KOMUNIKACIJSKE
TEHNOLOGIJE U OSNOVNOJ SKOLI ANTE STRACEVICA VILJEVO

I. UvOD

Clanak 1.

(1) Pravilnik o sigurnoj i odgovornoj upotrebi informacijsko — komunikacijske tehnologije u
Osnovnoj skoli Ante Starcevi¢a Viljevo (u daljnjem tekstu: Pravilnik) izraden je prema
smjernicama dokumenta nastalog u sklopu projekta ,.e-Skole: Uspostava sustava razvoja
digitalno zrelih Skola* (pilot projekt), a ¢iji je nositelj Hrvatska akademska i istrazivacka
mreza — CARNet.

(2) Izrazi koji se u ovom Pravilniku koriste za osobe u muskom rodu su neutralni i odnose se na

muske 1 zenske osobe.

Clanak 2.

(1) Svrha ovog Pravilnika je jasno i nedvosmisleno odredivanje nacina prihvatljivog i dopustenog
koriStenja informacijsko-komunikacijske tehnologije (u daljnjem tekstu: IKT) u Osnovnoj
skoli Ante Stardevi¢a Viljevo (u daljnjem tekstu: Skola) s ciljem zastite korisnika, njihovih
podataka i privatnosti, kao i opreme i infrastrukture.

Clanak 3.

(1) Skola koristi svoju IKT opremu i infrastrukturu te IKT opremu i infrastrukturu CARNnetove
mreze. Ovaj Pravilnik primjenjuje se na svu IKT opremu i infrastrukturu u Skoli i na sve njene
korisnike.

II. OSNOVNE SIGURNOSNE ODREDBE

Clanak 4.

(1) IKT oprema i infrastruktura u Skoli ukljuéuje

racunalnu opremu (stolna i prijenosna racunala, tableti i sl.) s pripadaju¢om opremom

prezentacijsku opremu

mreznu opremu i mrezne instalacije s konfiguriranim postavkama

opremu za ispis i skeniranje

opremu specificne namjene

programsku opremu (operativni sustavi Windows i Office uredski alati osigurani od

strane MZO-a, besplatni ili kupljeni licencirani racunalni programi

g. servise i resurse MZO-a i/ili CARNet-a (e-Dnevnik, e-Matica, Teams, COP, SIGMA
i drugi)
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h. servisi i resursi Skole (lokalni diskovni prostor, internetski servisi i resursi na kojima
se ucenici i djelatnici Skole javljaju kao njeni sluzbeni predstavnici te sluzbena Skolska
mjesta na druStvenim mrezama

Clanak 5.

(1) Radi sigurnosti IKT opreme i IKT korisnika svi djelatnici Skole moraju se pridrzavati uputa
izdanih od strane ovlaStenih osoba (administratora resursa, administratora imenika,
administratora e-Dnevnika, administratora e-Matice, e-Skole tehnitara, osobe za tehnitku
podrsku ili neke druge ovlaStene osobe), a ucenici se moraju pridrzavati uputa koje im daju
nastavnici.

Clanak 6.

(1) Svi zaposlenici Skole posjeduju AAI@EduHr korisni¢ki radun te ga koriste kao sluzbenu e-
mail adresu (ime.prezime@skole.hr) u sluzbenoj komunikaciji s nadleznim tijelima i drugim
institucijama iz sustava znanosti i obrazovanja kao i za sve edukativne svrhe (e-Matica, e-
Dnevnik i sl.).

Clanak 7.

(1) Javne informacije skole vezane su uz djelatnost Skole i Skola ih je duzna redovno objavljivati
na svojim mreznim stranicama.

(2) Povjerljive informacije su osobni podaci djelatnika, uc¢enika i podaci koji se smatraju
poslovnom tajnom. Skola postupa s osobnim podacima sukladno Politici 0 zastiti privatnosti
objavljenoj na mreznoj stranici Skole.

(3) Skola je duzna objaviti informacije o imenovanom sluzbeniku za zastitu osobnih podataka, te
njegov kontakt.

Clanak 8.

(1) Nastavnicima i drugim djelatnicima Skole strogo je zabranjeno davati uéenicima vlastite
zaporke i digitalne identitete te zaporke za pristup ra¢unalnoj opremi i aplikacijama koje se
koriste u Skoli, a koje nisu namijenjene uc¢enicima.

Clanak 9.

(1) Radunala u ravnateljstvu, tajni$tvu, radunovodstvu Skole te u prostorima $kolske stru¢ne
sluzbe, zbornice zbog vaznosti i/ili povjerljivosti podataka, dodatno su zasti¢ena licenciranim
programom za antivirusnu zastitu.

(2) Sva ostala radunala Skole zastiéena su antivirusnom zaStitom implementiranom u
operacijskom sustavu.

Clanak 10.

(1) Odlukom Ministarstva znanosti i obrazovanja sve osnovne i srednje skole koje su spojene na
CARNetovu mrezu automatski su ukljucene i u sustav filtriranja nepo¢udnih sadrzaja tako $to
se onemogucuje prikaz mreznih stranica odredene kategorije. Svim korisnicima IKT opreme
1 infrastrukture zabranjeno je zaobilazenje lozinki ili filtriranja sadrzaja.
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Clanak 11.

(1) Svako nepridrzavanje pravila koje nije u skladu s Pravilnikom ucenici i djelatnici prijavljuju
ravnatelju Skole, a sankcionirat ¢e se temeljem vaZzeéih opéih akata Skole.

(2) Ozbiljniji incidenti prijavljuju se CARNetovom CERT-u, preko obrasca na mreznoj stranici
,Www.cert.hre.

SKOLSKA IKT OPREMA | ODRZAVANJE

Clanak 12.

(1) Ragunala u Skoli povezana su na mrezu i¢ano i beZi¢no.

(2) Racunalna mreza se sastoji od postojeCeg dijela Skolske mrezne infrastrukture koja je u
nadleznosti Skole te novog dijela mrezne infrastrukture koji je izgraden 2021. godine u sklopu
projekta e-Skole u nadleznosti CARNeta. U sklopu projekta e-Skole imenovan je e-Skole
tehnicar koji je zaduZen za odrzavanje e-Skole mrezne infrastrukture.

(3) Zi¢ano su spojena sva stolna ra¢unala u u¢ionicama, kabinetima, knjiznici, zbornici i uredima.
U svim u¢ionicama i prostorima Skole moguée je bezi¢no spajanje.

(4) Detalji mrezne infrastrukture se nalaze u projektnoj dokumentaciji.

Clanak 13.

(1) Zbog odrzavanja i servisiranja racunalne opreme, potrebno je voditi evidenciju raCunalne
opreme koja je dostupna u racunovodstvu.

(2) Kvarovi ili nefunkcioniranje ra¢unalne opreme prijavljuje se u tajnistvu Skole.

(3) Ako se zbog dotrajalosti ili kvara, IKT oprema stavlja izvan upotrebe, potrebno ju je prijaviti
u racunovodstvo za rashod te je pohraniti na za tu svrhu odredeno mjesto.

(4) Kad se nakupi veéa koli¢ina radunalnog otpada koji nastaje u Skoli, zbrinjavanje provodi
ovlastena tvrtka za prikupljanje EE otpada.

Clanak 14.

(1) Sva racunala u Skoli posjeduju licencirani operativni sustav Windows s instaliranim Office
alatima temeljem ugovora potpisanoga izmedu Microsofta Hrvatska i Ministarstva znanosti i
obrazovanja. Preuzimanje navedene programske opreme odobreno je samo ovlastenoj osobi
Skole, a pristupa joj se na mreznom portalu Centar za preuzimanje Microsoft proizvoda.

(2) Ako postoji potreba za instaliranjem dodatnog ra¢unalnog programa na racunalima Skole
(program za koje je Skola kupila licence ili besplatni program koji nema ograni¢eno pravo
upotrebe), potrebno se obratiti IKT administratoru (ovlastenoj osobi ili nastavniku
informatike) koji ¢e uz administratorske ovlasti instalirati isti.

(3) Na skolska racunala ucenici ne smiju instalirati nikakve ra¢unalne programe (igrice ili sl.) niti
mijenjati postavke racunala.

(4) Sviracunalni programi moraju se koristiti u skladu s propisima i pripadaju¢im licencama.
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Clanak 15.

(1) Odrzavanje racunala u informati¢koj ucionici u nadleZnosti je nastavnika informatike koji
vodi brigu o racunalnoj opremi, instalira programe i nadzire ucenicke radnje na racunalu 1
odgovorne osobe koja po potrebi kontaktira vanjski servis racunala.

(2) Ucenici ne smiju nista instalirati na racunala bez odobrenja nastavnika informatike.

Clanak 16.

(1) U svakoj ucionica se nalazi racunalo i prezentacijska oprema. Svaki nastavnik duzan je nakon
koristenja iskljuciti projektor/interaktivni ekran, a daljinske uredaje za rad zabranjeno je
iznositi iz ucionica. Racunalo je obavezno iskljuciti na kraju nastave u poslijepodnevnoj
smjeni.

(2) S navedenom opremom nastavnici i u¢enici duzni su postupati s posebnom paznjom.

IV. REGULIRANJE PRISTUPA IKT OPREMI

Clanak 17.

(1) Skolskoj bezi¢noj ra¢unalnoj mreZi pristupaju svi djelatnici, u¢enici Skole te drugi korisnici,
ali uz odgovarajuéu autentifikaciju korisnika prema pravilima definiranim projektom e-Skole.
Nitko od navedenih korisnika ne smije ometati i onemogucavati rad skolske bezicne mreze.

(2) U Skoli postoji sustav nadzora mreznog prometa u okviru projekta e-Skole za koji je zaduzen
e-Skole tehnicar.

Clanak 18.

(1) Nastavnici i ostalo osoblje imaju pristup zajednickim racunalima smjeStenim u zbornici,
ucionicama i kabinetima.

Clanak 19.

(1) Dio nastavnika, prema potrebi, zaduzen je $kolskim racunalima u prostorima kabineta ili
specijaliziranih ucionica, a administrativno osoblje 1 stru¢na sluzba Skolskim ra¢unalima u
svojim radnim prostorima.

(2) U sklopu projekta e-Skole, nastavnici su zaduzeni prijenosnim ra¢unalom.

(3) U slucaju duze odsutnosti djelatnika, a u svrhu normalnog funkcioniranja nastavnog procesa,
djelatnik je duzan vratiti opremu, o ¢emu odluku donosi ravnatel;.

(4) U slucaju kvara e-Skole radunala, postupa se po proceduru definiranoj od strane CARNEeta.

Clanak 20.

(1) Zajednicka racunala nemaju podesenu zaporku za ulaz u operativni sustav te se na njima ne
cuvaju podatci. ZaduZena Skolska racunala moraju imati zaporku koja slijedi aktualne
smjernice za stvaranje i koristenje jakih lozinki.

Clanak 21.

(1) Informaticka ucionica se zakljuCava i koristi se primarno za potrebe nastave informatike i
stru¢nih racunalnih predmeta te za edukativne radionice namijenjene uéenicima i nastavnicima.
U slobodnim terminima moguce je koriStenje ucionice i za druge nastavne predmete.



(2) Svi nastavnici koji koriste informati¢ku opremu u navedenim prostorima moraju se pridrzavati
sljede¢ih naputaka:
- ucionica mora ostati na kraju onako kako je i zateCena
- uredaji se obavezno moraju iskljuciti nakon uporabe
- usluc¢aju da neki uredaj ne radi treba kontaktirati odgovornu osobu
- radna mjesta moraju ostati uredna (namjestena tipkovnica, mis, monitor, stolica na svojem
mjestu i sl.)
- prozore obavezno zatvoriti
- ucionicu zakljucati.

Clanak 22.

1) Ucenici smiju uz dopustenje nastavnika ili stru¢nog suradnika koristiti samo S$kolsku
racunalnu opremu koja je njima namijenjena (racunala u informatickoj ucionici, prijenosna
racunala u ucionici geografije, tablete u svim uc¢ionicama)

2) Ucenici smiju koristiti svoje privatne uredaje u skoli (u svrhu nastavnog procesa), ali samo uz
izri¢ito dopustenje predmetnog nastavnika.

V. SIGURNOST KORISNIKA

Clanak 23.

(1) Kako bi se odrzao korak s trendovima u koristenju IKT-a, kao i s nadolaze¢im prijetnjama
racunalnoj sigurnosti, Skola mora redovito organizirati razli¢ite oblike edukacije ucenika, ali

i cijelog skolskog kolektiva.
(2) Ucenike se redoviti educira o vaznosti sigurnosti na internetu kroz edukativne radionice te na

satima razrednika i informatike.

Clanak 24.

(1) Korisnici u radu sa sustavom (rac¢unalima i drugim servisima koji zahtijevaju prijavu) moraju
voditi racuna da kod prijave ne otkriju svoje podatke za prijavu.

(2) Nakon zavrsetka rada na racunalu korisnici se moraju obavezno odjaviti iz svih sustava u koje
su se prijavili.

Clanak 25.

(1) Svi ucenici i djelatnici Skole posjeduju svoj elektronicki identitet koji su dobili iz sustava
AAI@Edu.hr i obavezuju se Cuvati svoje podatke. Ucenicima se podaci o elektroni¢kom
identitetu izdaju nakon upisa u Skolu, a djelatnicima pri zaposljavanju. Ucenicima prestaju
prava nad elektroni¢kim identitetom kada zavrSe sa svojim Skolovanjem, a djelatnicima
prestankom rada u Skolskom sustavu, s time da se prilikom prestanka rada u skolskoj ustanovi
elektronicki identitet odjavljuje iz te ustanove.

Clanak 26.
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VI.

(1) Ne postoje specifi¢ne zabrane vezane uz preuzimanje datoteka na lokalna rac¢unala te moguce
pokretanje izvr$nih datoteka, osim pravila definiranih ovim Pravilnikom te vezanih uz eti¢ko
koriStenje IKT-a.

PRIHVATLJIVO | ODGOVORNO KORISTENJE IKT-A

a. PONASANJE NA INTERNETU

Clanak 27.

(1) Svi djelatnici i ucenici skole odgovorni su za svoje ponasanje U virtualnom svijetu te se prema
drugim korisnicima moraju ponasati pristojno, ne vrijedati ih niti objavljivati neprimjerene
sadrzaje.

Clanak 28.

(1) Svi djelatnici i ucenici Skole duzni su se pridrzavati osnovnih Pravila pozeljnog ponasanja u
Internet zajednici, $to se jos naziva i 'internetskim bontonom' ili 'Netiquette'.

Clanak 29.

(1) Ucenike se kroz nastavu informatike, satove razrednika, ali i druge predmete mora poduciti 0
Pravilima lijepog ponasanja na internetu (Nettiquete), te o Pravilima sigurnog ponaSanja na
internetu.

Clanak 30.

(1) Tijekom nastave na daljinu uéenici se moraju pridrzavati vazeéih op¢ih akata Skole, Uputa i
pravila za izvodenje online nastave te uputa nastavnika.

b. AUTORSKO PRAVO I DIJELJENJE DATOTEKA

Clanak 31.

(1) Sve korisnike poti¢e se da potpisuju materijale koje su sami izradili koriste¢i neku licencu
poput Creative Commons 1 druge komercijalne dozvole, ali i da poStuju autorska prava i
intelektualno vlasniStvo.

Clanak 32.

(1) Strogo je zabranjeno tude radove predstavljati kao svoje, preuzimati zasluge za tude radove i
nedopusteno preuzimati tude radove s interneta.

(2) Koristenje tudih materijala s interneta mora biti citirano, obavezno navodeci autora koristenih
materijala te izvor informacije (poveznica i datum preuzimanja).

Clanak 33.
(1) Izricito je zabranjeno svako nelegalno dijeljenje datoteka, odnosno kopiranje ili preuzimanje



autorski zasticenog materijala poput e-knjige, glazbe ili pak videosadrzaja, gdje je zabranjeno
daljnje distribuiranje i umnozavanje bez dozvole autora ili bez placanja naknade.

Clanak 34.

(1) Obveza Skole je u¢enike i nastavnike:
a. poduciti 0 autorskom pravu i intelektualnom vlasnistvu.

b. poduciti i usmjeriti na koriStenje licenci za zastitu autorskog prava i intelektualnog
vlasnistva.

c. upozoriti na nac¢ine nelegalnog dijeljenja datoteka i servisa koji to omogucuju
d. informirati 0 moguc¢im posljedicama nelegalnog koristenja, dijeljenja i umnaZanja
autorski zasti¢enih materijala.

¢. ELEKTRONICKO NASILJE

Clanak 35.

(1) Elektroni¢ko nasilje (engl. Cyberbullying) je svaki oblik komunikacijske aktivnosti putem
tehnologije kojoj je svrha poniziti drugu osobu, prijetiti joj, uznemiriti je ili joj nastetiti na bilo
koji drugi nacin. Svaki oblik elektroni¢kog nasilja je strogo zabranjen i nedopusten.

Clanak 36.

(1) Skola obiljezava Dan sigurnijeg interneta u svrhu promicanja sigurnije i odgovornije upotrebe
online tehnologije i mobilnih uredaja. Time se preventivno Zeli podi¢i svijest o sigurnosnim
problemima na internetu.

Clanak 37.

(1) Obveza Skole je:
- poduciti uéenike i nastavnike o mogu¢im oblicima internetskog nasilja
- ucenike i nastavnike poduciti 0 tome kako prepoznati internetsko nasilje
- razviti nultu stopu tolerancije na internetsko nasilje

- poticati izradu i objavljivati najkreativnije radove na temu internetskog nasilja da bi se
potaknula svijest o temi medu ucenicima.

d. KORISTENJE MOBILNIH TELEFONA

Clanak 38.

(1) Uéenicima je u Skoli zabranjeno koristenje mobitela za vrijeme nastave, osim u slu¢aju kada
ga koriste kao nastavno pomagalo i pod nadzorom nastavnika.

(2) Sobzirom damobilni telefoni imaju potpuni pristup internetu te da djeca i mladi koriste fiksne
internetske veze kao i mobitele za pretrazivanje interneta, sigurnosne mjere za koristenje



interneta postaju vazne za koriStenje mobilnih telefona (zastita osobnih podataka,
izbjegavanje Stetnih sadrzaja, zastita potroSaca, ovisnost o raCunalnim igrama i
sli¢no).

(3) Skola ¢e upoznati ulenike s posljedicama zlouporabe mobilnih telefona.
Najrasireniji oblik nasilja medu vr$njacima je nasilje putem mobilnih telefona. Ono
ukljucuje bilo kakav oblik poruke zbog koje se osoba osjeca neugodno ili joj se
tako prijeti (tekstualna poruka, videoporuka, fotografija, poziv), odnosno kojoj je
cilj uvrijediti, zaprijetiti, nanijeti bilo kakvu Stetu vlasniku mobilnog telefona.

VIl. ZAVRSNE ODREDBE

Clanak 39.

(1) Ovaj Pravilnik objavit ée se na mreznim stranicama i oglasnoj plo¢i Skole. )
(2) Ovaj Pravilnik stupa na snagu osmog dana od dana objave na oglasnoj plo¢i Skole.

PREDSJEDNIK SKOLSKOG ODBORA:

Bosko Soldi¢

RAVNATELJICA:

BlaZenka Skrlec



